Powiatowy Zespél Szkol nr 2 Zalacznik do Polityki Bezpieczenstwa nr 13
im. K. Miarki w Pszczynie Procedura postepowania z naruszeniami

PROCEDURA POSTEPOWANIA Z NARUSZENIAMI

Powiatowego Zespolu Szkél nr 2 im. K. Miarki w Pszczynie

1. Czym jest naruszenie?
Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych

przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

Omawiane przypadki wystepuja w szczegélnosci, gdy: stwierdzono kradziez urzadzenia
(komputery stacjonarne, serwery, urzadzenia mobilne, nosniki danych), stwierdzono
naruszenie zabezpieczenia systemu informatycznego, stwierdzono wystepowanie
nieautoryzowanych, modyfikacji lub zniszczenia danych, nieautoryzowanego dostep do
danych, udostepnienia ich nieupowaznionym podmiotom lub nielegalnego ujawnienia czy

pozyskiwania danych z nielegalnych Zrodel.

W organizacji mozliwe jest takze wystapienie incydentu bezpieczenistwa danych osobowych,
ktore jest zdarzeniem, ktére potencjalnie moze stanowi¢ lub skutkowac¢ naruszeniem ochrony

danych osobowych.

2. Ocena wystgpienia naruszenia

Do oceny naruszen ochrony danych osobowych wyznacza sie Inspektora Ochrony Danych

Osobowych.

Wsrdd zadan Inspektora Ochrony Danych Osobowych z zakresu oceny naruszen nalezy w

szczegoblnosci:

a) dokonanie czynno$ci pozwalajacych na ustaleniu okolicznosci powstania zdarzenia;

b) zbieranie materiatbw dowodowych dotyczacych naruszenia;

c) ustalanie srodkow i podejmowanie dzialan majacych na celu zabezpieczenie danych
osobowych przed kolejnym naruszeniem;

d) ustalanie Srodkéw i dziatait majacych zminimalizowac negatywne skutki naruszenia;
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e) dokumentowanie swoich dziatan;

f) powiadamianie o naruszeniu Administrator.

3. Postepowanie z naruszeniem

3.1 Obowiazki stwierdzajacego wystapienie incydentu lub podejrzenia wystapienia

naruszenia:

3.1.1

3.1.2

3.1.3
3.1.4

W przypadku stwierdzenia przez upowaznionego do przetwarzania danych
osobowych, ze moglo mie¢ miejsce naruszenie przepisow o ochronie
danych osobowych ma on obowiazek niezwlocznie zglosi¢ naruszenie do

Inspektora Ochrony Danych Osobowych:
a) numer telefonu do kontaktu: ...........ccooeiiiiiiiiiiiiiii
b) adres e-mail do kontaktu: ..........ccoviiiiiiiiiiiiii

Nastepnie stwierdzajacy potencjalne wystgpienie naruszenia przepisow o
ochronie danych osobowych powinien pozostawi¢ miejsce zdarzenia w
stanie nienaruszonym do czasu przybycia Inspektora Ochrony Danych
Osobowych;

Zawiadomi¢ ochrone zaktadu, jezeli jest to konieczne;

Na zadanie Inspektora Ochrony Danych Osobowych sporzadzi¢ pisemne
wyjasnienie dotyczace wykrycia ewentualnego naruszenia, zawierajace

wszystkie wskazywane okoliczno$ci zdarzenia.

3.2 Obowiazki Inspektora Ochrony Danych Osobowych w trakcie wstepnej oceny

zgloszenia:

3.2.1

3.2.2

3.2.3

3.2.4

Po otrzymaniu zgloszenia Inspektor Ochrony Danych Osobowych
dokonuje wstepnej oceny i analizy okolicznosci zdarzenia;

W szczegdblnosci Inspektor Ochrony Danych Osobowych sporzadza
notatki z przeprowadzony ogledzin miejsca zgtoszenia;

W razie takiej koniecznosci sporzadza kopie obrazu wyswietlonego na
ekranie monitora komputera zwigzanego z naruszeniem, jezeli jest to
konieczne;

Zbiera wywiad i odbiera wyjasnienia od osoby zglaszajacej naruszenie i

0s6b postronnych;
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3.2.5 Dokonuje wszelkich innych, niezbednych czynnosci stuzacych
wlasciwemu wyjasnieniu zdarzenia i oceny potencjalnych skutkéw
naruszenia;

3.2.6 Inspektor Ochrony Danych Osobowych w trakcie podejmowanych przez
siebie czynnosci powinien wspoéipracowac i informowa¢ na biezaco o
poczynionych ustaleniach Administratora.

3.3 Analiza wystapienia naruszenia wykonywna przez Inspektora Ochrony Danych

Osobowych:

3.3.1 Inspektor Ochrony Danych Osobowych po zebraniu wystarczajacego
materiatu dowodowego dokonuje oceny czy zgloszone zdarzenie stanowi
naruszenie ochrony danych osobowych w rozumieniu art. 4 pkt 12 RODO.

3.3.2 W szczegolnosci Inspektor Ochrony Danych Osobowych w sporzadzanym
przez siebie raporcie oceniajagcym wystapienie zdarzenia analizujemy czy
zdarzenie pociaga za soba mozliwo$¢ wystapienia skutkéw wskazanych w
przepisach mogacych w szczego6lnosci prowadzi¢ do:

a) kradziezy tozsamosci;

b) straty finansowej;

¢) naruszenia dobrego imienia;

d) naruszenia poufnosci danych chronionych tajemnicgq zawodowa;

e) utraty przystugujacych osobom praw i wolnosci lub mozliwosci
sprawowania kontroli nad swoimi danymi osobowymi;

f) ujawnienia danych szczegélnych.

3.3.3 Inspektor Ochrony Danych Osobowych powinien dokonac stosownej
analizy niezwlocznie, jednakze w czasie nie dhuzszym niz 48 godzin od
dnia zgloszenia incydentu czy mozliwosci wystgpienia naruszenia, chyba
ze okolicznosci sprawy wymagaja przedtuzenia tego terminu.

3.3.4 Przedluzenie terminu, o ktorym mowa w pkt 3.3.3 wymaga odnotowania
tego faktu w raporcie koncowym wraz ze stosownym uzasadnieniem.

3.4 CzynnoSci podejmowane w trakcie stwierdzenia wystapienia naruszenia:

3.4.1 W przypadku stwierdzenia naruszenia Inspektor Ochrony Danych

Osobowych powiadamia o swoich ustaleniach Administratora

przedkladajac my stosowny raport;
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3.4.2

3.4.3

3.4.4

3.4.5

3.4.6

Administrator lub Inspektor Ochrony Danych Osobowych w imieniu
Administratora (zaleznie od poczynionych ustalen) zglasza bezzwlocznie
naruszenie organowi nadzorczemu, jakim jest Urzad Ochrony Danych
Osobowych w Warszawie - nie pozniej jednak niz w terminie 72 godzin
od stwierdzenia naruszenia, a wiec przedlozenia raportu przez Inspektora
Ochrony Danych Osobowych;

Naruszenia nie zglasza sie w przypadku stwierdzenia w raporcie przez
Inspektora Ochrony Danych Osobowych, Ze jest malo prawdopodobne,
aby naruszenie skutkowalo ryzykiem naruszenia praw lub wolno$ci os6b
fizycznych;

W przypadku przekazania zgloszenia do organu nadzorczego z
opOznieniem wzgledem terminu wskazanego w pkt 3.4.2 nalezy zalgczyc¢
do zgloszenia przyczyny tego opdznienia.

Administrator wyciaga konsekwencje dyscyplinarne wzgledem oséb, ktére
dokonaty naruszenia Swiadomie lub gdy naruszenie powstalo w skutek
zawinionego niezachowania regul ostroznosci, do ktérych uzytkownik
winien byt sie stosowaé, a ktére to zachowanie ograniczyloby lub
wylaczyloby mozliwo$¢ wystapienia naruszenia.

Administrator moze wycigga¢ konsekwencje dyscyplinarne takze
wzgledem os6b, ktorych zachowanie nie wywotalo ostatecznie naruszenia,
jednakze ktére w wyniku niestosowania sie do obowiazujacych regut i
zasad postepowania w zakresie ochrony danych osobowych w placéwce
narazajq swoja pracq dane osobowe i moga lub doprowadzaja do uchybien

i incydentow.

4. Zgloszenie naruszenia

4.1 Zgloszenie do organu nadzorczego musi zawiera¢ co najmniej:

a) opis charakteru naruszenia ochrony danych osobowych, w tym w
miare mozliwosci wskazanie kategorii i przyblizong liczbe osdb,
ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw

danych osobowych, ktérych dotyczy naruszenie;
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b)

d)

imie i nazwisko oraz dane kontaktowe Inspektora ochrony danych
lub oznaczenie innego punktu kontaktowego, od ktérego mozna
uzyskac wiecej informacji;

opis mozliwych konsekwencji naruszenia ochrony danych
osobowych;

opis $rodkéw  zastosowanych lub proponowanych przez
Administrator w celu zminimalizowania ewentualnych

negatywnych skutkéw naruszenia.

Powiadomienie osoby, ktérej dane dotycza

5.1 W przypadku stwierdzenia naruszenia przepisow o ochronie danych osobowych,

ktore moga skutkowa¢ wysokim ryzykiem naruszenia praw i wolnosci osoby,

ktorej dane zostaly objete naruszeniem, Administrator lub Inspektor Ochrony

Danych Osobowych w imieniu Administratora (zaleznie od poczynionych ustalen)

zawiadamia o takim naruszeniu osobe, ktorej dane dotycza.

5.2 Administrator odstepuje od zawiadomienia 0s6b o zaistnialym naruszeniu ochrony

danych, jezeli dokonana przez Inspektor Ochrony Danych Osobowych ocena

wykazuje, Ze:

a)

b)

naruszenie przepisow o ochronie danych nie stanowi naruszenia
ochrony danych osobowych lub gdy jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
0so6b fizycznych;

naruszenie danych osobowych dotyczylo danych, przy ktorych
wdrozono odpowiednie S$rodki techniczne i organizacyjne,
w szczegoblnosci takie jak szyfrowanie uniemozliwiajace odczyt

danych osobowych przez osoby nieuprawnione.

5.3 Zawiadomienie, o ktorym mowa w pkt 5.1 musi zosta¢ przekazane jasnym i

prostym jezykiem, jednoczeSnie opisujac charakter naruszenia ochrony danych

osobowych.

5.4 Zawiadomienie, o ktorym mowa w pkt 5.1 powinno zawiera¢ co najmnie;j:
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a) imie i nazwisko oraz dane kontaktowe Inspektor Ochrony Danych
Osobowych lub oznaczenie innego punktu kontaktowego, od
ktérego mozna uzyskac wiecej informacji;

b) opis mozliwych konsekwencji naruszenia ochrony danych
osobowych;

c) opis sSrodkéw zastosowanych lub proponowanych przez
Administratora w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach, srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

5.5 Jezeli naruszenie danych osobowych dotyczy wielu os6b Administrator wyda
publiczny komunikat lub zamieSci stosowny komunikat na stronie internetowej

Szkoty.

6. Szczegolowe wytyczne i wskazowki postepowania dla Inspektora Ochrony
Danych Osobowych
6.1 Oznaczanie zdarzen:
a) Uchybienie — jest to Swiadome lub nieSwiadome dziatanie, wskutek
ktorych moze dejs¢ do utraty danych osobowych, kradziezy danych

osobowych lub uszkodzenia no$nikéw danych;

b) Naruszenie — jest to Swiadome lub nieSwiadome dziatanie, wskutek
ktérych doszlo do utraty danych osobowych, kradziezy danych

osobowych lub uszkodzenia nosnikéw danych.

6.2 Inspektor Ochrony Danych Osobowych w ramach podejmowanej analizy
zgloszenia ma za zadanie rozpoznaC wystgpienia uchybienia lub naruszenia i w
kazdym przypadku ma obowiazek:

6.2.1 W przypadku stwierdzenia uchybienia:
6.2.1.1 Odnotowa¢ kazde uchybienie w odpowiednim arkuszu Rejestru
naruszen.
6.2.1.2 W trakcie wypekiania Rejestru naruszen Inspektor Ochrony
Danych Osobowych powinien positkowac sie zalaczona ponizej

,» Tabela uchybien i zagrozen”.
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6.2.2

6.2.1.3 Sporzadzic¢ ,,Protokét Uchybienia” wg zalaczonego ponizej wzoru.

6.2.1.4 Wprowadzi¢ procedury lub podja¢ dzialania uniemozliwiajace
ponowne powstanie uchybienia.

W przypadku stwierdzenia naruszenia:

6.2.2.1 Zabezpieczy¢ dane osobowe, nosniki danych i wszelkie inne
mozliwe do zabezpieczenia dowody.

6.2.2.2 Odnotowac¢ kazde naruszenie w odpowiednim arkuszu Rejestru
naruszen.

6.2.2.3 W trakcie wypeliania Rejestru naruszen Inspektor Ochrony
Danych Osobowych powinien positkowac sie zalaczona ponizej
,» Labelg uchybien i zagrozen”.

6.2.2.4 Sporzadzic¢ ,,Raport z naruszenia” wg zalgczonego ponizej wzoru.

6.2.2.5 Po zakonczeniu wszelkich pozostaltych, wymaganych prawem
procedur, w tym w szczeg6lnosci po powiadomieniu
Administratora oraz przy wspolpracy z Administratorem po
powiadomieniu organu nadzorczego, a w niektorych przypadkach
takze osoby, ktorej dane dotyczyly, Inspektor Ochrony Danych
Osobowych powinien przygotowac¢ propozycje procedur, dziatan
i/lub  rozwigzan, ktére nalezaloby @ wprowadzi¢ celem
uniemozliwienia ponownego wystgpienia naruszenia.

6.2.2.6 Po zakonczeniu pozostatych procedur, niezbednych do podjecia w
przypadku stwierdzenia naruszenia, w tym w szczegdlnosci po
konsultacji z organem nadzorczym, Inspektor Ochrony Danych
Osobowych wspotdziatajac z Administratorem powinien podjac

probe przywrdcenia stanu sprzed zaistnienia zagrozenia.
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TABELA UCHYBIEN I ZAGROZEN

Kod uchybienia Uchybienia i zagrozenia nieSwiadome

lub zagrozenia wewnetrzne i zewnetrzne

Pomieszczenie, w ktorym przechowywane sg dane

01
osobowe pozostaje bez nadzoru.
02 Komputer nie jest zabezpieczony hastem.
03 Dostep do danych osobowych maja osoby
nieposiadajace upowaznienia.
04 Nieuprawniony dostep do otwartych aplikacji w
systemie informatycznym.
05 Proba kradziezy lub kradziez danych osobowych

przetwarzanych w formie elektronicznej.

Proba kradziezy lub kradziez danych osobowych w
06 formie papierowej (Yacznie z kradziezq posrednia,
np. kradziez samochodu z dokumentami w Srodku)

Nieuprawniony dostep do danych osobowych w

07 . . .
formie papierowe;j.
08 Dane osobowe przechowywane sa w
niezabezpieczonym pomieszczeniu.
09 Préba wlamania do pomieszczenia/budynku.
10 Dzialanie zewnetrznych aplikacji, wirusow,
zloSliwego oprogramowania.
11 Brak aktywnego oprogramowania antywirusowego.
12 Zniszczenie lub modyfikacja danych osobowych w

formie papierowej.
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13 Zniszczenie lub modyfikacja danych osobowych w
systemie informatycznym.
14 Uszkodzenie komputeréw, nosnikéw danych.
15 Proba nieuprawnionej interwencji przy sprzecie
komputerowym.
16 Zdarzenia losowe.
17 Podejrzane (nietypowe) dziatanie komputera lub
sprzetu.
Proba wytudzenia lub wytudzenie informacji przez
18 osobe nieuprawniong (telefonicznie, mailowo,
osobiscie)
19 Zagubienie nosnika danych osobowych (dokumentu,
dysku, komorki, komputera)
Nieuprawnione udostepnienie danych (np. przestanie
20 wiadomosci e-mail na niepoprawny adres,
niepoprawne zaadresowanie poczty tradycyjnej)
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Pszczyna, dnia ............ccoennee r.

Inspektor Ochrony Danych Osobowych:

PROTOKOL UCHYBIENIA

Powiatowy Zesp6t Szkol nr 2 im. K. Miarki w Pszczynie

Data i godzina wystgpienia UChYDIeNIa: ........ccceerieriiririieriieeenece ettt ettt
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Skutki uchybienia:

Inspektor Ochrony Danych Osobowych Administrator
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Pszczyna, dnia ..........cooevennnne I.

Inspektor Ochrony Danych Osobowych:

RAPORT Z NARUSZENIA

Powiatowy Zespél Szkol nr 2 im. K. Miarki w Pszczynie

Data i godzina wystgpienia NArUSZEIIA: .....ccecveerrrueeerrueeerieeerreeesreeesteessseeessseeessseessssesssssesssssesssssesssseees
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Skutki naruszenia:

Inspektor Ochrony Danych Osobowych Administrator
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